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年 2 月，英国在《反恐怖主义法案 2000》
中第一次明确提出了“网络恐怖主义”的
概念。但是，目前对网络恐怖主义还很
难形成一个比较统一的看法。美国国防
部给网络恐怖主义的定义可以作为参
考：利用计算机和电线能力实施的犯罪
行为，以造成暴力和对公共设施的毁灭
或破坏来制造恐慌和社会不稳定，旨在
影响政府或社会，实现其特定的政治、宗
教或意识形态目标。
同时，网络恐怖主义与黑客等形式
的网络犯罪是有区别的。在定义上两者
就体现出不同，欧洲理事会《关于网络犯
罪的公约》将网络犯罪定义为：“危机计算
机系统、网络和计算机数据的机密性、完
整性和可用性，以及对这些系统、网络和
数据进行滥用的行为。”而在上述提到的
网络恐怖主义的定义中，其目的是“旨在
影响政府或社会，实现其特定的政治、宗
教或意识形态目标。”因此就最终目的来
看，网络恐怖主义的目的远比网络犯罪要
复杂和深远。进一步来比较，黑客等形式
的网络犯罪只是网络恐怖主义的前提，真
正的网络恐怖主义是利用黑客等形式的
网络犯罪对被攻击方的经济命脉、社会生
活或国防等重要基础设施构成恐怖效果，
从而造成巨大的社会影响。
二、网络恐怖主义的特点
在其特点方面，网络恐怖主义与传
统的恐怖主义相比，具有以下特点：
第一，成本低廉，门槛较低。与传统
恐怖主义需要用到的炸弹、化学、生物、辐
射乃至核武器不同，网络恐怖主义的工具
是网络，这就大大减少了其恐怖行动所需
要的成本。
第二，杀伤力强，影响范围广。根据
科林的理论，网络恐怖活动是一种非比寻
常的破坏力增强器，如果网络恐怖活动渗
透到互联网展开破坏，全世界将会面临巨
大灾难。
第三，技术性高，隐秘性强。因为网
络世界具有很强的隐秘性，所以网络恐怖
主义分子要对网络实行攻击时具有很强
的隐秘性。而现在一些恐怖主义组织表
示已拥有相当尖端的计算机和计算机网
络的技术能力，而那些缺乏进行网络攻击
技术的组织或许能从那些惟利是图、爱冒
险的个人手中购买相关技术。这将大大
增强网络恐怖主义的技术性。
三、反网络恐怖主义的对策
网络恐怖主义在现今只产生了初步
的规模，但随着科学技术尤其是网络技
术的发展，今后很有可能成为恐怖活动
的主要形式。在当今各国，美国在预防
网络恐怖主义方面做了大量工作，故在
反网络恐怖主义的对策中借鉴了美国的
一些做法。
第一，完善情报立法。完善情报立法
是明确情报机构职权范围及地位的重要
举措，是开展预防工作的前提。有了立法
的完善，在开展反网络恐怖主义的工作
中，可以更有效的进行预防。
第二，研究新型技术，提高防御能力。
研究新的网络防范技术，提高网络的防御
能力也能起到反网络恐怖主义的作用。
但在实施过程中，政府不能以保护网络安
全为由侵犯公民的隐私权，或者限制公民
的网络使用权。
第三，提高公民的网络安全意识。从
公民的思想意识上提高他们的网络安全
意识，这一方面在发展中国家尤其是中国
显得尤其重要。
本文对未来恐怖主义可能出现的形
式——网络恐怖主义进行了分析。从网
络恐怖主义具有更高的隐秘性、破坏性等
特点来猜测其很有可能是恐怖主义未来
的发展方向，并由此对反网络恐怖主义提
出了对策。最后看来，不管未来恐怖主义
的形式如何，提前做好预测和防范工作是
必须的。
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